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Instalare pushTAN

Conditii pentru utilizarea pushTAN:

Aveti un telefon mobil smart sau o tabletd (Android sau iOS/Apple)

Consultantul dvs. v-a activat contul pentru procedura pushTAN

Datele de acces initiale pe care le-ati primit includ numele dvs. de utilizator resp. identificatorul de
inregistrare, precum si in cazul unui contract nou PIN-ul de start si Instructiunile de inregistrare

Vd rugam sa procedati dupd cum urmeaza:

Activarea aplicatiei pe telefonul dvs. mobil smart sau pe tableta

1.

Instalati aplicatia ,,S-pushTAN“ din App-Store-ul disponibil

pe telefonul mobil (Google Play / App Store).

Porniti aplicatia ,,S-pushTAN*“ si faceti clic pe ,, Jetzt einricht-
en“/,Registrierungsdaten erhalten“. Confirmati indicatiile
prin clic de ,Weiter* si setati in continuare o parola sigura.
Parola trebuie sa se compuna din cel putin 8 caractere (cifre,
litere si un simbol special).

In etapa urmatoare, puteti decide dacé doriti s& deblocati
aplicatia cu o functie biometrica, cum ar fi Face ID, sau cu
ajutorul parolei.

Scanati cu camera telefonului codul QR din Instructiunile de
inregistrare primite. In continuare vi se cere sd va
confirmati identitatea prin introducerea datelor dvs. de
acces la online banking.

In continuare primiti confirmarea activarii conexiuniila
pushTAN.

Modificarea PIN-ului de online banking

TAN

<« pushTAN einrichten

Was méchten Sie machen?

Registrierungsdaten erhalten?
Sie haben einen QR-Code erhalten? Dann
scannen Sie den QR-Code jetzt hier ein,

pushTAN-Verbindung zu akti

Registrierungsdaten anfordern?
Sie hatten pushTAN bereits auf einem anderen
Gerat eingerichtet oder haben die App neu
installiert? Dann richten Sie die App wieder neu
in

« Verbindung aktivieren

Scannen Sie Ihren QR-Code

., um Ihre

App konfigurieren 2

Legen Sie ein App-Passwort fest ()

N
>
App-Passwort festlegen
X <« Verbindung aktivieren X

Melden Sie sich bei Ihrem Institut an

Anmeldename / Legitimations-ID
Max-Muster

{ P ——

Zugangsdaten vergessen?

4. 1n calitate de client nou modificati in continuare PIN-ul initial cu PIN-ul dvs. personal.

Erolgsmeldung Verbindungen Dupa ce sistemul confirmd noul dvs. PIN, puteti utiliza
oferta noastra completa de servicii.

Sparkasse >
Mobile Banking von Max Mustermann

Aktivierung erfolgreich!

Sie haben auf diesem Gerat folgende
pushTAN-Verbindung erfolgreich aktiviert:

e Sparkasse ( Verbindung hinzufiigen )

Mobile Banking von Max Mustermann

o
Fertig Verbindungen

Puteti gdsi si gestiona conexiunile pushTAN in eticheta
»Conexiuni” (Verbindungen).
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»S-pushTAN" —
Aplicatia pentru autorizari si confirmari de identitate

Tn mod suplimentar: Cu aplicatia ,,S-pushTAN” puteti:

B autoriza operatiunile in online banking

B autoriza platile cu cardul pe internet (3D Secure) cu cardul Sparkassen si cu cardurile de
credit Sparkassen”

B confirma identitatea in timpul convorbirilor telefonice cu noi”

Istoricul lansarii

Va puteti vizualiza aprobarile retrospectiv in sectiunea Istoric.

Adauga o conexiune suplimentara pushTAN
Pentru a adduga alte conexiuni pushTAN, de exemplu, de la Verbindungen Verbindungen
alte case de economii, conectati-vd la aplicatia ,,S-pushTAN". Sparkasse 5 sparkasse

Mobile Banking von Max Mustermann Mobile Banking von Max Mustermann

Sparkasse 2

1. Selectati ,Conexiuni” (,Verbindungen®) ulterior ,,Adauga
conexiune” (,Verbindung hinzuftigen®).

2. Procedati in sensul descris mai sus pentru a configura co-
nexiunea pushTAN.

Nu este necesar sd atribuiti o noua parola pentru aplicatie. Verindung hivzigen ) ( veindung iaatigen

3. Dupad o configurare reusita, va fi afisata noua conexiune

9 -] (©) & 9 -] (©)
pus hTAN. Verbindungen Verbindungen

* Disponibilitatea poate varia
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Gestionarea conexiunilor pushTAN

Puteti gestiona conexiunile pushTAN inregistrate in sectiunea ,,Conexiuni” (,Verbindungen”): Activarea
Face ID, blocarea conexiunilor, gestionarea dispozitivelor si configurarea grupurilor de transmitere.

Adaugarea unui dispozitiv suplimentar

Conexiunile pushTAN pot fi, de asemenea, inregistrate pe mai
multe dispozitive. Pentru a adauga dispozitive suplimentare
(de exemplu, o tabletd), conectati-va la aplicatia ,,S-pushTAN”
de pe dispozitivul [A] cu conexiunea existenta.

1.

Selectati optiunea ,,Conexiuni“ (,Verbindungen”) si ulterior
conexiunea pushTAN pe care doriti sa o utilizati pe un alt
dispozitiv.

Selectati optiunea ,,Addugare dispozitiv nou” (,Neues Gerat
hinzufligen”) si urmati instructiunile pana cand este afisat
codul QR.

. Ati instalat deja aplicatia ,,S-pushTAN” pe noul dispozitiv

[BI. Initializati aplicatia, selectati ,,Receptionare date de
inregistrare” (,,Registrierungsdaten erhalten”) si urmati
instructiunile descrise mai sus pentru a configura conexiu-
nea pushTAN.

Utilizati codul QR afisat pe dispozitivul [A].

Toate dispozitivele inregistrate sunt afisate la rubrica
dispozitivele dumneavoastra.

Einstellungen

App-Einstellungen

pentru a efectua configurarea.

e Sparkasse

Mobile Banking MAX MUSTERMANN

Ihre Verbindung

2} Face ID verwenden [ @)
@ Verbindung sperren -
Ihre Gerste 2von S elngerichtet
[ smartphone -
@ Neues Gert hinzufiigen -

Erfolgsmeldung

Aktivierung erfolgreich!

Sie haben auf diesem Gerét folgende
pushTAN-Verbindung erfolgreich aktiviert:

Sparkasse
Mobile Banking von Max Mustermann
TS

<« Neues Gerat hinzufiigen X

weiteren Gerit. Der QR-Code ist nur 15
Minuten giltig.

¢ Fotografieren Sie diesen QR-Code
ausschlieBlich mit dem Gerat, das Sie
verbinden wollen. Filmen oder
fotografieren Sie ihn niemals mit einem
anderen Gerit.

° Neuen QR-Code erzeugen

<«

parkasse
Mobile Banking MAX MUSTERMANN

Ihre Verbindung

‘8 Face ID verwenden [ @
@ Verbindung sperren >
Ihre Gerite 2von'5 eingerichtet
[0 smartphone >
o Smartphone geschiftlich >

Aktuelles Gerat
@ Neues Gerit hinzufiigen -
Ihre Zustellgruppen 1von 5 eingerichtet
0 Alle Gerite -
£ Neue Gruppe hinzufiigen >

App-Passwort ndern - Configurarea grupurilor

Jutometiachmeden > Daca utilizati conexiunea pushTAN pe mai multe dispozitive,

Face ID verwenden 0 . . .
puteti configura grupuri.

Gruppierung aktivieren (} " ; N ; — . L. .
Activati functia ,Activare grupare” (,,Gruppierung aktivieren”) in

—— S »Setari” (,Einstellungen”).

Datenschutzerklirung - Ulterior accesati conexiunea pushTAN corespunzatoare in

tzenzbestimmungen > sectiunea de ,Conexiuni“ (,Verbindungen”).

Utilizati functia de ,,Addugare grup nou” (,Neue Gruppe hinzufligen”)
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Utilizarea pushTAN pentru online banking

Pentru a efectua operatiuni la filiala noastra online de pe calculatorul dvs. stationar sau de pe un dispozitiv

mobil, telefon/tabletd, procedati dupa cum urmeaza:

1. Inregistrati-va (login) 1a filiala noastra de internet (www.sparkasse-cgw.de)
sau porniti aplicatia dvs. de banking.

2. Introduceti datele pentru operatiunea dorita (de ex. un transfer) si confirmati

operatiunea.

3. Trecetiin aplicatia ,,S-pushTAN“. Dupad introducerea parolei dvs. pushTAN se

vor afisa datele operatiunii dvs.
Va rugam sa verificati daca datele afisate ale operatiunii corespund celor

introduse de catre dvs.

B Tip operatiune B Suma
B IBAN destinatar B Data

In caz de neconcordante abandonati imediat procesul si contactati-1 pe
consultantul dvs. sau centrul nostru de asistenta clienti.

4. 1n cazul in care datele se potrivesc, confirmati plata prin glisarea butonului

“Auftrag freigeben” spre dreapta.
Sau deblocati cu o functie biometricd, cum ar fi Face ID.

Vi se va confirma direct acceptarea operatiunii.

Indicatie: Actualizati mereu aplicatia ,,S-pushTAN“ si sistemul de operare al
telefonului dvs. mobil/tabletei dvs.

1 L] B Contact

o &=D
Freigabe
itte prifen Sie lhre Auftragsdaten

Einzellberweisung
12345678

Betrag
10,00 €

DE12 3456 7891 2345 6789 12

Dawm:
10.01.2024, 10:33:08 Uhr

. ° Auftragfreigeben

Ablehnen

Freigabe
Bitte prifen Sie Ihre Auftragsdaten
Einzeluberweisung
12345678
1000€
AN
DE12 3456 7801 2345 6789 12
Datum
10.01.2024, 10:33:08 Uhr

&)

Sie haben den Auftrag freigegeben

Aveti si alte intrebdri in legdturd cu online banking?
Va consiliem cu pldcere in cadrul unei convorbiri personale.

Sparkasse Celle-Gifhorn-Wolfsburg
NordhoffstraRe 1 Telefon: +49 5371 814-99999

38518 Gifhorn info@sparkasse-cgw.de
www.sparkasse-cgw.de

Excluderea raspunderii

Prezentele instructiuni au fost elaborate in concordanta cu stadiul actual al cunostintelor si va sunt puse la dispozitie ca prestatie service.
Diferentele in reprezentare nu tin de raspunderea Sparkasse resp. a autorilor prezentelor instructiuni. Nu raspundem pentru eventuale pagube.

Stand: 1/2024 ZAS © e-liberate GmbH, Liineburg
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Indicatii pentru o mai buna siguranta a operatiunilor pe internet

Tnainte de a folosi serviciul de online banking sau cardul dvs. pe internet, vd rugdm s& acordati cateva minute

pentru a citi informatiile importante de mai jos.
Fiti bine pregatit pentru internet

Cine respecta regulile de baza esentiale se poate

proteja in cea mai mare mdsura de atacurile de pe

internet. Explicatii despre cum recunoasteti ten-

tativele de fraudare, despre cum va securizati cal-

culatorul si accesul la internet precum si indicatii

importante privind tentative actuale de fraudare

gasiti pe

www.sparkasse-cgw.de/sicherheit

B Actualizati-va cu regularitate sistemul de ope-
rare si programele utilizate.

B Nu lucrati ca administrator pe calculatorul dvs.

W Folositi un firewall si un scanner de virusuri si
actualizati-le mereu.

B Dupa efectuarea de tranzactii pe internet
stergeti istoricul de navigare (browser history) si
memoria cache.

B Nu efectuati niciodata tranzactii bancare sau
cumparaturi online prin intermediul unei retele
W-LAN strdine.

B Nu furnizati date personale de acces pe portaluri
strdine, si nu le comunicati unor terti.

B Asigurati-va ca efectuati tranzactii online doar
utilizand o conexiune criptata.

B Atunci cand utilizati serviciul de online-banking
sau efectuati cumpdraturi online introduceti
adresa web intotdeauna de mana.

B Nu deschidetifisiere atasate la mesaje e-mail
din partea unor expeditori necunoscuti.

B Nu dati curs solicitarilor primite prin e-mail sau
telefonic de a confirma operatiuni de plata.

Niciun angajat al Sparkasse nu va va solicita sa
comunicati datele dvs. de acces la online banking
pe nicio cale, prin e-mail, prin fax, telefonic sau
personal.

Online banking si plati online in conditii de siguranta
Ar trebui sa urmati neaparat aceste reguli:

Mai bine: fiti precauti

Prin glisarea butonului ,Auftrag freigeben® sau prin in-
troducerea unui TAN, se confirma de obicei un transfer
din contul dumneavoastrd. Retineti acest lucru pentru
cand vi se cer datele dvs. bancare sau vi se solicitd sa
autorizati o operatiune sau sd introduceti un cod TAN
fara ca dvs. sa vreti sa autorizati o tranzactie.

Fiti neincrezatori

Daca vi se pare ceva ciudat si aveti indoieli este prefe-
rabil sd abandonati actiunea. Banca dvs. Sparkasse nu
va va solicita niciodata sa autorizati operatiuni sau sa
introduceti un cod TAN pentru loterii, actualizdri de pa-
rametri de securitate sau presupuse restituiri de bani.

Fiti atenti: controlati datele

Pe ecranul generatorului dvs. de coduri TAN (dispozi-
tivul Token) sau pe ecranul telefonului dvs. mobil se
afiseazad datele esentiale ale operatiunii dvs. bancare.
Abandonati actiunea daca datele afisate nu core-
spund operatiunii dvs. bancare.

Site securizat: introducere sigurd de date

Cand introduceti datele dvs. de acces la online ban-
king: asigurati-va intotdeauna ca este afisat simbolul
lacat = securizat in stanga adresei web din browser.

Intotdeauna: fiti vigilenti
Verificati cu regularitate tranzactiile din contul dvs.
prin online banking sau in baza extraselor dvs. de

cont. Doar astfel veti identifica in timp util debitari
neautorizate ale contului.

Limitati: setati limita zilnica
Setati o limita zilnica pentru tranzactiile dvs. prin
online banking. Prin plafonul dvs. personal pentru

tranzactii restrangeti posibilitatea accesarii neautori-
zate a contului dvs.

Tn caz de suspiciuni: blocati accesul

Daca banuiti ca ceva nu este in ordine cu aplicatia de
online banking: blocati accesul 1a cont. Pentru aceasta
puteti sa contactati direct banca Sparkasse sau puteti
apela 24 de ore din 24 numarul de urgenta pentru blo-
care +49 116 116 gratuit pentru Germania. Numarul de
urgenta pentru blocare poate fi apelat si din strdinatate.



